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Акционерное общество

«Барнаульская горэлектроснеть»

	УТВЕРЖДАЮ

	Генеральный директор

	___________И.Д.Василиади

	«____» _____________ 20  г.


ПОЛОЖЕНИЕ
об обработке и защите персональных данных абонентов (физических лиц)
АО «Барнаульская горэлектросеть»

1. Общие положения

Настоящее Положение устанавливает порядок приема, учета, сбора, поиска, обработки, накопления и хранения документов, содержащих сведения, отнесенные к персональным данным абонентов АО «Барнаульская горэлектросеть». Под абонентами  подразумеваются лица, имеющие договоры энергоснабжения (согласно ГК) с  АО «Барнаульская горэлектросеть» (энергоснабжающая организация — ЭСО). 
1.1. Цель

Настоящее Положение является развитием комплекса мер, направленных на обеспечение защиты персональных данных, хранящихся  и обрабатывающихся у ЭСО посредством планомерных действий по совершенствованию системы обработки персональных данных.

1.2. Основания

Основанием для разработки данного Положения являются:

· Конституция РФ от 12.12.1993 (с учетом поправок, внесенных Законами Российской Федерации о поправках к Конституции Российской Федерации от 30.12.2008 N 6-ФКЗ, от 30.12.2008 N 7-ФКЗ, от 05.02.2014 N 2-ФКЗ, от 21.07.2014 N 11-ФКЗ);

· Гражданский Кодекс;
· Гражданский процессуальный кодекс Российской Федерации" от 14.11.2002 N 138-ФЗ
· Федеральный Закон № 59-ФЗ «О порядке рассмотрения обращений граждан РФ» от 02.05.2006г.;

· Кодекса РФ об административных правонарушениях № 195 – ФЗ от 30.12.2001 г.,

· Федеральный Закон № 35 «Об электроэнергетике» от 26.03.2003;
· Федеральный закон № 149 – ФЗ от 27.07.2006 «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон № 152-ФЗ от 27.07.2006г. «О персональных данных» .

· Постановление правительства от 06.05,2011 № 354 «О ПРЕДОСТАВЛЕНИИ КОММУНАЛЬНЫХ УСЛУГ СОБСТВЕННИКАМ И ПОЛЬЗОВАТЕЛЯМ ПОМЕЩЕНИЙ В МНОГОКВАРТИРНЫХ ДОМАХ И ЖИЛЫХ ДОМОВ»

· − «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденная заместителем директора ФСТЭК России 14.02.2008.

· − «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденная заместителем директора ФСТЭК России 15.02.2008.

· − «Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации», утвержденные руководством 8 Центра ФСБ России от 21.02.2008 N 149/54-144.

· − «Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденные руководством 8 Центра ФСБ России от 21.02.2008 N 149/6/6-622.

· − Постановление Правительства Российской Федерации от 15.09.2008 N 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

· − Постановление Правительства Российской Федерации от 21.03.2012 N 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным Законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

· − Постановление Правительства Российской Федерации от 18.09.2012 N 940 «Об утверждении Правил согласования проектов решений ассоциаций, союзов и иных объединений операторов об определении дополнительных угроз безопасности персональных данных, актуальных при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении определенных видов деятельности членами таких ассоциаций, союзов и иных объединений операторов, с Федеральной службой безопасности Российской Федерации и Федеральной службой по техническому и экспортному контролю».

· − Постановление Правительства Российской Федерации от 01.11.2012 N 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

· Постановление Правительства Российской Федерации № 512 от 06.07.2008 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных»
· − Приказ ФСТЭК России от 18.02.2013 N 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

· − Приказ от 10.07.2014 N 378 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных правительством российской федерации требований к защите персональных данных для каждого из уровней защищенности».
1.3. − Порядок ввода в действие Положения о защите персональных данных и изменений к нему

Положение о защите персональных данных и изменения к нему вводятся приказом по общей деятельности АО «Барнаульская горэлектросеть» и утверждаются Генеральным директором. Все сотрудники ЭСО, работающие с информацией, относящейся к персональным данным физических лиц (абонентов) должны быть ознакомлены под расписку с данным Положением и изменениями к нему. 

2. Понятие и состав персональных данных

Под персональными данными абонентов понимается информация, необходимая ЭСО в связи с договорными отношениями и касающаяся конкретного физического лица, позволяющие идентифицировать его личность, как абонента ЭСО. Персональные данные всегда являются конфиденциальной, строго охраняемой информацией. К персональным данным, обрабатываемым в ЭСО, относятся:

· фамилия, имя, отчество ответственного квартиросъемщика;
· дата рождения ;

· данные паспорта;

· контактные телефоны;
· адрес проживания;
· адрес прописки;

· документ, подтверждающий право на жилое помещение
· ИНН

· СНИЛС.
Указанные персональные данные и дополнительная информация, полученная в результате деятельности организации, являются конфиденциальными.
Персональные данные: копия документа, подтверждающего право на жилое помещение — не являются объектом автоматизированной обработки, хранятся в специально оборудованных шкафах. 
Собственником персональных данных – является субъект, в полном объеме реализующий полномочия владения, пользования, распоряжения этими ресурсами. Субъект персональных данных на основании договора  решает вопрос передачи ЭСО своих персональных данных.
Персональные данные хранятся в ИСПДн в течение всего срока договора. После расторжения договора между ЭСО и абонентом персональные данные хранятся в течение срока исковой давности (3 года), после определяющие персональные данные должны быть уничтожены, а дополнительная информация обезличена.
Держателем персональных данных является ЭСО, которому абонент добровольно передает во владение свои персональные данные. ЭСО выполняет функцию владения этими данными и обладает полномочиями распоряжения ими в пределах, установленных законодательством.

Права и обязанности ЭСО в  отношениях с абонентами осуществляются сотрудниками компании, уполномоченными ЭСО. 

Потребителями (пользователями) персональных данных являются юридические лица, связанные технологическим процессом обращающиеся к держателю персональных данных за получением необходимых сведений и пользующиеся ими без права передачи и разглашения.

3. Принципы обработки персональных данных

Обработка персональных данных включает в себя их получение, хранение, комбинирование, передачу, а также актуализацию, блокирование, защиту, обезличивание и уничтожение.

Получение, хранение, комбинирование, передача или любое другое использование персональных данных абонента может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов.

Все персональные данные абонента получаются у него самого. Если персональные данные абонента возможно получить только у третьей стороны, то абонент должен быть уведомлен об этом заранее, и от него должно быть получено письменное согласие. 
Не допускается получение и обработка персональных данных абонента о его политических, религиозных и иных убеждениях и частной жизни, а также о его членстве в общественных объединениях или его профсоюзной деятельности.

При принятии решений относительно абонента на основании его персональных данных не допускается использование данных, полученных исключительно в результате их автоматизированной обработки или электронного получения.

Сотрудник, ответственный за работу с абонентами, принимает от абонента документы, проверяет полноту их заполнения и правильность указываемых сведений в соответствии с предъявленными документами.
Абонент обязан:

· передавать ЭСО или его представителю комплекс достоверных, документированных персональных данных;

· своевременно сообщать ЭСО об изменении своих персональных данных.

Абонент имеет право на:

· полную информацию о своих персональных данных и обработке этих данных; 

· определение своих представителей для защиты своих персональных данных; 

· требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований. При отказе ЭСО исключить или исправить персональные данные абонента он имеет право заявить в письменной форме ЭСО о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера абонент имеет право дополнить заявлением, выражающим его собственную точку зрения; 

· требование об извещении ЭСО всех лиц, которым ранее были сообщены неверные или неполные персональные данные абонента, обо всех произведенных в них исключениях, исправлениях или дополнениях; 

· обжалование в суд любых неправомерных действий или бездействия ЭСО при обработке и защите его персональных данных. 

Под блокированием персональных данных понимается временное прекращение операций по их обработке по требованию субъекта персональных данных при выявлении им недостоверности обрабатываемых сведений или неправомерных действий в отношении его данных.

При обработке персональных данных абонентов ЭСО в лице Генерального директора вправе определять способы обработки, документирования, хранения и защиты персональных данных абонентов ЭСО на базе современных информационных технологий.

При уничтожении персональных данных на  бумажных носителях действует следующий порядок:
· Ответственное лицо после утверждения протокола на уничтожение документов, содержащих персональные данные, созывает комиссию, уничтожает и  составляет Акт на уничтожение персональных данных, не позже, чем через 10 рабочих дней после истечения сроков хранения.

· Ответственные   лица   за   уничтожение  персональных данных на бумажных носителях  перечислены   в   Приложении № 1 настоящего Положения.

· Номенклатура  документов, подлежащих уничтожению, определена  в Приложении №1

· Способ уничтожения определяется комиссией.

Порядок уничтожения и обезличивания персональных данных в автоматизированных ИС указан в Регламенте по уничтожению/обезличиванию ПД

4. Доступ к персональным данным
Персональные данные добровольно передаются абонентом непосредственно держателю этих данных и потребителям внутри ЭСО исключительно для обработки и использования в работе.

Внешний доступ. К числу массовых потребителей персональных данных вне ЭСО можно отнести государственные и негосударственные функциональные структуры:

· ООО «Единый расчетный центр» для оплаты за электроэнергию через систему «Город».

Внутренний доступ. Внутри предприятия к разряду потребителей персональных данных относятся сотрудники функциональных структурных подразделений, которым эти данные необходимы для выполнения должностных обязанностей:

· сотрудники энергосбыта;

· сотрудники отдела ИТ;

· сотрудники ЮрОтдела
В энергосбыте хранятся документы абонентов, с которыми заключен договор в настоящее время. Для этого используются специально оборудованные шкафы. После расторжения договора, документы абонента хранятся в течении 3-х лет в случае отсутствия задолженности за абонентом. 
5. Передача персональных данных

При передаче персональных данных абонента ЭСО должен соблюдать следующие требования:

Передача внешнему потребителю:

· передача персональных данных от держателя или его представителей внешнему потребителю может допускаться в минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных;

· при передаче персональных данных абонента потребителям (в том числе и в коммерческих целях) за пределы предприятия ЭСО не должен сообщать эти данные третьей стороне без письменного согласия абонента, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью абонента или в случаях, установленных федеральным законом;

· ответы на правомерные письменные запросы других фирм, учреждений и организаций даются с разрешения Генерального директора и только в письменной форме и в том объеме, который позволяет не разглашать излишний объем персональных сведений;

· не допускается отвечать на вопросы, связанные с передачей персональной информации по телефону или факсу;

· по возможности персональные данные обезличиваются.

Потребители персональных данных должны подписать обязательство о неразглашении персональных данных абонентов. 

6. Защита персональных данных

Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию.

Риск угрозы любым информационным ресурсам создают стихийные бедствия, экстремальные ситуации, террористические действия, аварии технических средств и линий связи, другие объективные обстоятельства, а также заинтересованные и незаинтересованные в возникновении угрозы лица.

Защита персональных данных представляет собой жестко регламентированный технологический процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных данных и, в конечном счете, обеспечивающий достаточно надежную безопасность информации в процессе управленческой и производственной деятельности предприятия.

6.1.  «Внутренняя защита»

Основным виновником несанкционированного доступа к персональным данным является, как правило, персонал, работающий с документами и базами данных. Регламентация доступа персонала к конфиденциальным сведениям, документами и базами данных входит в число основных направлений организационной защиты информации и предназначена для разграничения полномочий руководителями и специалистами предприятия. Для защиты персональных данных абонентов необходимо соблюдать ряд мер:

· ограничение и регламентация состава сотрудников, функциональные обязанности которых требуют знания персональных данных абонентов;

· строгое избирательное и обоснованное распределение документов и информации между сотрудниками;

· рациональное размещение рабочих мест сотрудников, при котором исключалось бы бесконтрольное использование защищаемой информации; 

· знание сотрудниками требований нормативно – методических документов по защите информации и сохранении тайны;

· наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных;

· определение и регламентация состава сотрудников, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника;

· организация порядка уничтожения информации;

· своевременное выявление нарушения требований разрешительной системы доступа сотрудниками ЭСО;

· воспитательная и разъяснительная работа с сотрудниками ЭСО по предупреждению утраты ценных сведений при работе с конфиденциальными документами;

· персональные компьютеры, в которых содержатся персональные данные, должны быть защищены паролями доступа.

6.2.  «Внешняя защита»

Для защиты конфиденциальной информации создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лиц, пытающихся совершить несанкционированный доступ и овладение информацией. Целью и результатом несанкционированного доступа к информационным ресурсам может быть не только овладение ценными сведениями и их использование, но и их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания реквизитов документа и др.

Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к деятельности предприятия, посетители, сотрудники других организационных структур.

Посторонние лица не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов в отделе персонала.

Для защиты персональных данных абонентов необходимо соблюдать ряд мер:

· порядок приема, учета и контроля деятельности посетителей;

· пропускной режим предприятия; 

· порядок охраны территории, зданий, помещений, транспортных средств.

7. Ответственность за разглашение конфиденциальной информации, связанной с персональными данными

Персональная ответственность – одно из главных требований к организации функционирования системы защиты персональной информации и является обязательным условием обеспечения эффективности этой системы.

Руководитель, разрешающий доступ сотрудника к конфиденциальному документу, несет персональную ответственность за данное разрешение.

Каждый сотрудник предприятия, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации.

Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) влечет дисциплинарную, административную, гражданско–правовую или уголовную ответственность граждан и юридических лиц.
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Приложение 1
Сроки хранения информации на бумажных носителях с указанием ответственных за уничтожение данных.

	№ п/п
	Наименование ИС
	номенклатура дел
	Срок хранения
	Обоснование срока хранения (если он превышает 3 рабочих дня)
	Ответственное лицо

	1
	отдел продажи ЭЭФЛ
	договор энергоснабжения

заявление на заключение договора

заявление  индивидуального предпринимателя

доверенность на право подписи банковских документов
	Данные должны быть уничтожены/обезличены не позже, чем через  3 года  после окончания договора с ЭСО в случае отсутствия задолженности за абонентом
	Срок исковой давности по взиманию задолженности -3 года
	Начальник отдела продаж ЭЭФЛ

	2
	отдел продажи ЭЭЮЛ
	Договор энергоснабжения

соглашение на рассрочку оплаты задолженности

заявления граждан и ответы на обращения граждан

копии регистрационных свидетельств ИП

Заявления на выдачу судебных приказов о взыскании задолженности

заявления в службу судебных приставов о возбуждении исполнительного производства

постановление судебных приставов по фактически исполненным производствам
	Данные должны быть уничтожены  не позже, чем через  3 года   после окончания договора с ЭСО в случае отсутствия задолженности за абонентом

 Данные должны быть уничтожены  не позже, чем через  5 лет после окончания  испол. производства


	исковой давности по взиманию задолженности -3 года

Приказ Минюста
	Начальник отдела продаж ЭЭЮЛ

	3
	Общий отдел
	Ответы в правоохранительные органы
	3 года
	Срок исковой давности
	Начальник общего отдела

	4
	Юридический отдел
	Доверенности

Судебные дела
	по истечении 3 по окончания срока полномочий

Срок исковой давности
	
	начальник юридического отдела


